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meer druk uit verschillende richtingen
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• meer data
• globalisering
• wetgeving & controles
• privacy
• veranderende business modellen
• veeleisende klanten
• boze werknemers



het resultaat… meer (interne) onderzoeken

• toezichthouders
• rechtszaken & arbitrage
• fraude onderzoeken
• patent, contract & hr disputen
• M&A, herfinanciering en structurering



informatie verzoeken komen in golven

• incident gedreven
• snel handelen
• geen tijd voor goede aanbesteding
• geen tijd voor training
• onvoorspelbare data hoeveelheden



data verovert de wereld

• data volumes groeien exponentieel elk jaar
• gemiddelde data volume per zaak groeit
• aantal zaken met kleinere hoeveelheden data groeit

(voorbeeld. 1000 e-mails < 250MB)



complexe privacy uitdagingen



mensen missen feiten

de beste mensen presteren tot 85%
Gebaseerd op een studie waar advocaten in vergelijking met AI 5 contracten 
beoordeelden

Bron: https://www.lawgeex.com/resources/aivslawyer/

1%
Niet weten is geen optie



het vinden van feiten is technischer
vergeleken met 20 jaar geleden



mankracht is niet langer de oplossing



EDISCOVERY = ZOEKEN EN BEOORDELEN VAN INFORMATIE OP RELEVANTIE



POLLS



HET 
ONDERZOEK 
PROCES



Bij het gebruik van technologie binnen het juridische domein is van essentieel belang rekening te houden met:

 Wetgeving

 Ethische aspecten en maatschappelijke normen en waarden

 Solide kwaliteit controle

 Voorkoming van vooringenomenheid (bias)

 Transparantie van technologie (je moet het kunnen uitleggen)

 Robuustheid van technologie (wat als je foute invoer data hebt?)

 Reproduceerbaarheid van technologie (het moet steeds dezelfde uitkomst geven)

 Documentatie: Chain of Custody en Audit Trails (wie heeft wat wanneer gedaan, inclusion-, exclusion- en foutrapporten)

 Forensische integriteit moet geborgd zijn
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JURIDISCHE VERDEDIGBAARHEID



PROBLEMEN VAN 
EEN ONDERZOEK

 De opdrachtgever
 De onderzoeker
 Het proces

- Informatie staat verspreid
- Structuur aanbrengen in data is lastig
- Bewijs zoeken duurt lang
- Falsificatie, ontkrachten van veronderstellingen
- Irrelevante data en persoonlijke data
- Risico om bewijs te missen
- Geen audit log



DE 7 GOUDEN W’S

 De volgende vragen helpen ons de juiste data te verzamelen.

• Wat is er gebeurd?

• Wie is er betrokken?

• Wanneer is het gebeurd?

• Waar is het gebeurd?

• Hoe of op welke wijze is het gebeurd?

• Waarom is het gebeurd?

 Deze vragen zal een onderzoeker zichzelf stellen tijdens het onderzoek. Maar hoe kan technologie ons helpen deze 
vragen te beantwoorden?



When your company was home,
And home was your castle?



Information Governance Identificeer data bronnen en eigenaar



Verzamel de data Upload de data naar het onderzoeks platform



Filter de data Verwijder duplicaten en filter relevante informatie



Bepaal de scope Definieer de zoekvragen of gebruik de ingebouwde analyse functies



Analyseer de data Creëer inzicht in de data door het gebruik van Insights 



Beoordeel Beoordeel, label en verwerk de data (documenten)



Anonimiseer Lak privacy en gevoelige informatie (automatisch af)



Rapporteer de feiten Produceer de feiten en rapporteer middels industrie standaard



ZYLAB ONE 
ONDERZOEK TECHNOLOGIE



ZYLAB ONE EN DE CLOUD
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ZyLAB has developed and maintained an Information Security Policy which has been in 
operation since 2008.  
Since 2017, the ZyLAB policies, procedures and way of working have been formalized 
according to the ISO/IEC 27000 series. In November 2018, ZyLAB obtained the 
certification proving that it has successfully implemented an information security 
management system in accordance with ISO/IEC 27001:2013.

ISO/IEC 27001:13 & SOC 2 COMPLIANCE STATEMENT



UITVOEREN
ONDERZOEK

 Data verwerking

 Automatischh classificeren

 Conceptueel zoeken



DATA PROCESSING
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DE 7 GOUDEN W’S

 De volgende vragen helpen ons de juiste data te verzamelen.

• Wat is er gebeurd?

• Wie is er betrokken? _personen_

• Wanneer is het gebeurd? _tijd_ _datum_

• Waar is het gebeurd? _plaatsen_ _landen_

• Hoe of op welke wijze is het gebeurd? _bedragen_ _rekeningnummers_ _creditcardnummers_

• Waarom is het gebeurd? _negatief sentiment_

 Deze vragen zal een onderzoeker zichzelf stellen tijdens het onderzoek. Maar hoe kan technologie ons helpen deze 
vragen te beantwoorden?



WELKE TECHNIEKEN ZIJN BESCHIKBAAR…

Zoeken Patroon herkenning Text-Mining



Zoeken

 MOET WETEN WAT JE ZOEKT

 “synoniemen” worden niet gevonden (lage recall)

 Veel ruis (lage precisie)

Patroon Herkenning([0-9]{3}-[0-9]{2}-[0-9]{4})

 (Hoge recall)

 Weinig ruis(hoge precisie)

Text-Mining

 HOEFT NIET TE WETEN WAT JE ZOEKT

 “synoniemen” worden automatisch gevonden(hoge recall)

 Geen ruis (hoge precisie)

VOOR EN NADELEN…



AUTO CLASSIFICATIE EN VISUALISATIE
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Auto classificatie regels

Gebaseerd op zoekvraag
of entiteit extractie



ENTITEIT EXTRACTIE EN CONCEPTUEEL ZOEKEN
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AUDIO & VIDEO ONDERSTEUNING



ZyLAB ONE samenvatting



Audio & Video ondersteuning



 Collection & Connectivity

Collection & Processing

File shares

MS Exchange

G-Suite
 Google Docs
 Gmail

Office 365
Outlook 365
 SharePoint
 Drop box

 Processing

Support for +700 file formats

Support for +400 languages

Mime-type detection

Deduplication

Hashing

Single-instance storage

Filtering

Multi-directional OCR

Customizable processing rules



 Rules based

(AUTO) Data classification

Full text search
Pattern Search (REGEX)
Language detection
Data enrichment (FA)

Property extraction
Full-text search
Regular expression
Meta-data



 Search
 Full-text search
 Pattern Search
 Meta data search

 Data visualization
 Facets
 Timelines

 Duplicate detection
 Exact duplicates
 Near duplicate

 Tagging
 Manual tagging
 Bulk tagging
 Tagging scope

 Redaction
 Annotation
 Dual monitor support

Review & QC



 Machine learning (TAR)

 Supervised
Assisted document

 Unsupervised
Topic modeling
Professional Text Mining (NLP)

 Entity extraction
 Fact extraction



 PII - detection

PII detection & redaction

 Pattern Search (REGEX)
BSN/SSN
Passport

 Professional Text Mining
Entity extraction

 Persons
 Organizations
 Address
 Email
 Etc.

 Redaction

 Manual redaction
 Auto-redaction

• Search based (Full text + Patterns)
• Entity redaction

 Persons
 Organizations
 Address
 Email
 Etc.



 Productions
 Native
 Images
 Text
 Load files

 Public API
 Ingestion
 Search
 Edit
 Delete
 Download
 Processing framework

 Custom Collectors
 Custom Processors
 Custom Indexers

ZYLAB ONE API




